
Fortinet Secure SD-WAN

A única empresa de NGFW a fornecer SD-WAN nativa 
com proteção avançada.
Estratégia inteligente de escolha de links com 
reconhecimento de +5000 aplicações.
Habilite o SD-WAN em seu FortiGate com a DANRESA.

As WANs permitem que as empresas estendam suas redes de computadores em grandes distâncias, conectem filiais remotas a 
datacenters e umas às outras e forneçam os aplicativos e serviços necessários para executar funções de negócios. 
ü Quando as empresas ampliam as redes por distâncias maiores, e às vezes através das redes de várias operadoras, elas enfrentam 
desafios operacionais, incluindo: Congestionamento de rede; Jitter; Perda de pacotes; Falhas de serviço.
Aplicativos modernos, como chamadas VoIP, videoconferência, streaming de mídia e aplicativos e desktops virtualizados exigem baixa 
latência. Os requisitos de largura de banda também estão aumentando, especialmente para aplicativos que apresentam vídeo de alta 
definição. Pode ser dispendioso e difícil expandir a capacidade de WAN, com as dificuldades correspondentes relacionadas ao 
gerenciamento de rede e à solução de problemas.

Os Desafios de Segurança
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O que é SD-WAN

SD-WAN é um acrônimo para rede definida por software em uma rede de longa distância (WAN).  O SD-WAN simplifica o gerenciamento 
e a operação de uma WAN ao desacoplar (separar) o hardware de rede de seu mecanismo de controle. Esse conceito é semelhante a 
como a rede definida por software implementa a tecnologia de virtualização para melhorar o gerenciamento e a operação do data center.
A principal aplicação de uma SD-WAN é permitir que as empresas construam WANs de alto desempenho usando acesso à Internet de 
baixo custo e disponível comercialmente, permitindo que as empresas substituam parcialmente ou de forma completa as tecnologias 
mais caras de conexão WAN privada, como MPLS.

PLATINUM PARTNER

Comparativos SD-WAN

SD-WAN oferece benefícios imediatos de 
ROI WAN tradicional vs SD-WAN Segura

Arquitetura de BGP, OSPF, BFD, QoS (CBWFQ, PQ) ...

Uma Rede Definida por Software (SDN) é uma tecnologia em que a infraestrutura principal - computação, 
armazenamento, rede e até segurança - é virtualizada e entregue como um serviço. O ganho da SDN é a 
criação de um data center ágil e energeticamente eficiente, flexível aos requisitos de qualquer legado ou 
legado baseado em nuvem. O SD-WAN (WAN definida por software) leva esse conceito até o limite da rede, 
fornecendo uma maneira inteligente de rotear tráfego WAN crítico em locais distribuídos geograficamente. 
O SD-WAN (WAN definida por software) leva esse conceito até o limite da rede, fornecendo uma maneira 
inteligente de rotear tráfego WAN crítico em locais distribuídos geograficamente. 

SDN vs SD-WAN



A  é a única fornecedora de NGFW a fornecer , juntamente com proteção integrada contra ameaças Fortinet SD-WAN nativa
avançada. O FortiGate SD-WAN transforma as filiais corporativas para aumentar a produtividade e o desempenho dos 
aplicativos sem comprometer a segurança. É adotado em todo o mundo em setores como finanças, varejo, manufatura e 
atendimento ao cliente. O  da Fortinet inclui os melhores recursos de:FortiGate Secure SD-WAN
ü Segurança de Next-Generation Firewall (NGFW)
ü SD-WAN
ü Roteamento avançado 
ü Otimização de WAN
ü Fornecendo uma transformação de borda WAN baseada em segurança em uma oferta unificada. 
ü Controlador de caminho de WAN com remediação
ü Identificação e direção de aplicativo mais rápidas
ü Melhor preço/desempenho de Borda WAN

A Fortinet recebeu uma classificação “Recomendada” no primeiro teste realizado pelo NSS Labs para Redes de área ampla definidas 
por software. A Fortinet foi altamente classificada por oferecer excelente qualidade de experiência em voz e vídeo, alta taxa de 
transferência de VPN de sobreposição e melhor preço/desempenho.

FortiGate SD-WAN - Reconhecimento de Identidade de aplicativos, 
Multi-Path WAN Controller com segurança integrada NGFW 

Reconhecimento de Aplicações: O ASIC SD-WAN oferece a mais rápida identificação e direcionamento de aplicativos de uma 
ampla gama de mais de 5.000 aplicativos para ativar a transformação digital na Borda WAN.

Inteligência Multi-Path : Com a ajuda da seleção de links automatizada, os aplicativos críticos são direcionados com o uso de 
estratégias SLA para que os negócios sempre recebam prioridade. 

Suporta Múltiplas Banda Largas: Transporte independente com suporte para Ethernet, 3G / 4G. Múltiplas interfaces em um.

Gerenciamento de painel único: O gerenciamento em painel de controle único com implantação de toque zero para toda a borda da 
WAN simplifica a implantação de SD-WAN e segurança.

Segurança Certificada: O Melhor Certificado de Segurança - NSS Labs. Alto desempenho com tecnologia Security Processor.

Monitoração Simplificada: A inteligência de reconhecimento de caminho e remediação de links oferecem melhor desempenho do 
aplicativo por mecanismo automatizado de failover e failback.

FUNCIONALIDADES

BENEFÍCIOS

Complexidade Reduzida: Complexidade reduzida e alto custo total de propriedade usando a melhor funcionalidade do SD-WAN e 
NGFW em um único appliance.

Alto Desempenho: Melhore o desempenho de aplicativos em nuvem, priorizando aplicativos essenciais aos negócios e permitindo 
que as agências se comuniquem diretamente com a Internet.

Reduza Custos: Reduza as despesas operacionais migrando do MPLS e utilizando multibanda larga, como Ethernet, DSL e LTE.

Melhor preço/desempenho de 
Borda WAN

Controlador de caminho de WAN 
com remediação

Identificação e direção de 
aplicativo mais rápidas

Capacidades avançadas de 
roteamento e otimização de WAN

Fortinet Secure SD-WANFortinet Secure SD-WANFortinet Secure SD-WAN

O FortiGate SD-WAN está disponível em diversos fatores forma, com muitos modelos diferentes para escolher a fim de atender às 
suas necessidades, que vão desde appliances de hardware nível básico até opções de VM para serem implantadas em suas filiais. 
O FortiManager, para monitorar e gerenciar os appliances do FortiGate, está disponivel em diferentes fatores forma e modelos.

Modelos e Especificações do FortiGate Secure SD-WAN

FortiGate 30E

FortiGate 50E

FortiGate 60E

FortiGate 100F

FortiGate 200E

FortiGate 300E

FortiGate VM

FortiGate 500E FortiManager
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Casos de Uso

Enterprise SD-WAN 
Internet SaaS – Application Aware + Path Awareness Intelligence

Internet

Internet
ISP-A

Aplicativos Críticos

Aplicativos Críticos

Office

Sem Aplicativo de Negócios
Menor prioridade. QoS

ISPISPISP---BBB

O melhor caminho é escolhido dependendo 
da latência, jitter e perda de pacotes

Redirecionado para um novo link caso as 
condições da WAN sejam melhores que o 
limite.

Enterprise SD-WAN 
Backup MPLS com breakout local

Enterprise SD-WAN 
 Substituição MPLS

InternetInternetInternet

Filial

Matriz

Aplicativos Críticos e Acesso Seguro
Redundant path through IPSec 

VPN

InternetInternetInternet

Acesso seguro direto à Internet, 
conteúdo SaaS e IaaS
Carga balanceada em diferentes linhas 
para que a largura de banda seja otimizada.

Aplicativos Críticos 

O melhor caminho é escolhido dependendo 
da latência, jitter e perda de pacotes

Casos de uso de arquitetura para cenários típicos, incluindo Transformação digital, Redução de OpEx e Simplificação com SD-Branch.

MPLS

Filial

Dependência MPLS
Inflexível, caro, bom QoS

Aplicativos Críticos e Acesso Seguro
Caminho redundante através da 

VPN IPSec 

InternetInternetInternet

Acesso seguro direto à Internet, 
conteúdo SaaS e IaaS

NGFW + Inspeção SSL

Matriz



Enterprise SD-WAN 
Gerenciamento Centralizado da Internet

InternetInternetInternet

MPLS

Retail

Retail

Gestão Central de Tráfego
Encaminhar todo o tráfego 
através do HQ

InternetInternetInternet

InternetInternetInternet

InternetInternetInternet

Matriz

InternetInternetInternet

Acesso seguro direto à Internet, 
conteúdo SaaS e IaaS
NGFW + SSL Inspection - 
Balanceamento de carga, se necessário.

ISP SD-WAN
Acesso redundante à Internet por meio da Filial

Enterprise SD-WAN 
Acesso a nuvem pública redundante

Filial

Filial

Data Center

InternetInternetInternet

InternetInternetInternet

InternetInternetInternet

MPLSMPLSMPLS

MPLSMPLSMPLS

Seleção do melhor Link

Health - Check
Link Fail Detectado

Health -Check
Link Fail Detectado

Public Cloud

Filial

Matriz

Dynamic 
Routing

InternetInternetInternet

InternetInternetInternet

Health - Check
Link Fail Detectado

Acesso Redundante
Tráfego através do Matriz

MPLSMPLSMPLS
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