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Os Desafios de Seguranca

As WANs permitem que as empresas estendam suas redes de computadores em grandes distancias, conectem filiais remotas a
datacenters e umas as outras e fornegam os aplicativos e servicos necessarios para executar fungoes de negocios.

v Quando as empresas ampliam as redes por distancias maiores, e as vezes através das redes de varias operadoras, elas enfrentam
desafios operacionais, incluindo: Congestionamento de rede; Jitter; Perda de pacotes; Falhas de servico.

Aplicativos modernos, como chamadas VolP, videoconferéncia, streaming de midia e aplicativos e desktops virtualizados exigem baixa
laténcia. Os requisitos de largura de banda também estao aumentando, especialmente para aplicativos que apresentam video de alta
definicdo. Pode ser dispendioso e dificil expandir a capacidade de WAN, com as dificuldades correspondentes relacionadas ao
gerenciamento de rede e a solugao de problemas.
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Uma Rede Definida por Software (SDN) é uma tecnologia em que a infraestrutura principal - computagao,
armazenamento, rede e até seguranca - ¢ virtualizada e entregue como um servigo. O ganho da SDN é a
criagdo de um data center agil e energeticamente eficiente, flexivel aos requisitos de qualquer legado ou
legado baseado em nuvem. O SD-WAN (WAN definida por software) leva esse conceito até o limite da rede,
fornecendo uma maneira inteligente de rotear trafego WAN critico em locais distribuidos geograficamente.
0 SD-WAN (WAN definida por software) leva esse conceito até o limite da rede, fornecendo uma maneira
inteligente de rotear trafego WAN critico em locais distribuidos geograficamente.
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FortiGate SD-WAN - Reconhecimento de Identidade de aplicativos,
Multi-Path WAN Controller com seguranca integrada NGFW

A Fortinet é a (nica fornecedora de NGFW a fornecer SD-WAN nativa, juntamente com protecdo integrada contra ameacgas
avancada. O FortiGate SD-WAN transforma as filiais corporativas para aumentar a produtividade e o desempenho dos
aplicativos sem comprometer a seguranga. E adotado em todo o mundo em setores como finangas, varejo, manufatura e
atendimento ao cliente. O FortiGate Secure SD-WAN da Fortinetinclui os melhores recursos de:

v Seguranca de Next-Generation Firewall (NGFW) FORTINET

v SD-WAN ot

v Roteamento avangado

v Otimizag&o de WAN RECOMMENDED

v Fornecendo umatransformagao de borda WAN baseada em seguranga em uma oferta unificada.

v Controlador de caminho de WAN com remediagao

v |dentificagdo e diregao de aplicativo mais rapidas

v Melhor pre¢o/desempenho de Borda WAN

A Fortinet recebeu uma classificacao “Recomendada” no primeiro teste realizado pelo NSS Labs para Redes de drea ampla definidas
por software. A Fortinet foi altamente classificada por oferecer excelente qualidade de experiéncia em voz e video, alta taxa de
transferéncia de VPN de sobreposicao e melhor preco/desempenho.

Fortinet Secure SD-WAN

Melhor prego/desempenho de Controlador de caminho de WAN Identificacao e direcao de Capacidades avangadas de
Borda WAN com remediacao aplicativo mais rapidas roteamento e otimizagao de WAN

FUNCIONALIDADES

Q Reconhecimento de Aplicagdes: O ASIC SD-WAN oferece a mais rapida identificagao e direcionamento de aplicativos de uma
ampla gama de mais de 5.000 aplicativos para ativar a transformagao digital na Borda WAN.

L3 Monitoragao Simplificada: A inteligéncia de reconhecimento de caminho e remediagéo de links oferecem melhor desempenho do
aplicativo por mecanismo automatizado de failover e failback.

°g3;° Gerenciamento de painel unico: O gerenciamento em painel de controle inico com implantacéo de toque zero paratoda a borda da
WAN simplifica aimplantagéo de SD-WAN e seguranga.

5 Inteligéncia Multi-Path : Com a ajuda da selegdo de links automatizada, os aplicativos criticos sao direcionados com o uso de
estratégias SLA para que 0s negdcios sempre recebam prioridade.

BENEFICIOS
£ Suporta Maltiplas Banda Largas: Transporte independente com suporte para Ethernet, 3G/ 4G. Mdltiplas interfaces em um.

Qg Seguranca Certificada: O Melhor Certificado de Seguranga - NSS Labs. Alto desempenho com tecnologia Security Processor.

%% Complexidade Reduzida: Complexidade reduzida e alto custo total de propriedade usando a melhor funcionalidade do SD-WAN e
NGFW em um unico appliance.

(7) Alto Desempenho: Melhore o desempenho de aplicativos em nuvem, priorizando aplicativos essenciais aos negocios e permitindo
que as agéncias se comuniquem diretamente coma Internet.

@ Reduza Custos: Reduza as despesas operacionais migrando do MPLS e utilizando multibanda larga, como Ethernet, DSL e LTE.

Modelos e Especificacées do FortiGate Secure SD-WAN

0 FortiGate SD-WAN esta disponivel em diversos fatores forma, com muitos modelos diferentes para escolher a fim de atender as
suas necessidades, que vao desde appliances de hardware nivel basico até opgoes de VM para serem implantadas em suas filiais.
0 FortiManager, para monitorar e gerenciar 0s appliances do FortiGate, esta disponivel em diferentes fatores forma e modelos.
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Casos de Uso
Casos de uso de arquitetura para cendrios tipicos, incluindo Transformagao digital, Redugao de OpEx e Simplificagao com SD-Branch.
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Enterprise SD-WAN

Gerenciamento Centralizado da Internet
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